
вести команды для установки VPN на VPS сервер: 

1 apt install curl -y 

2 bash <(curl -Ls https://raw.githubusercontent.com/mhsanaei/3x-ui/master/install.sh) 

Установка завершена VPN, теперь нужно зайти в контрольную панель. 

http://xxx.xxx.xxx.xxx:port/panel/ 

где xxx.xxx.xxx.xxx - Ваш IP сервера 

port - тот что указывали при установке 

Скачать клиента для android: 

https://github.com/Matsuridayo/NekoBoxForAndroid/releases   

Скачать клиента для windows:  

https://github.com/MatsuriDayo/nekoray/releases 

Скачать клиента для ipad и iphone:  

https://apps.apple.com/ru/app/foxray/id644889896 

Скачать клиента для mac:  

https://apps.apple.com/ru/app/foxray/id6448898396 

 

 

 

ОСТАЛЬНОЕ НЕОБЕЗАТЕЛЬНО 

 

 

настройка SWAP  

swapon --show 

sudo swapoff /swapfile 

sudo fallocate -l 1G /swapfile           #объЮм swap 1G# 

sudo mkswap /swapfile 

sudo swapon /swapfile 

 

настройка фаервола 



Установка UFW 

sudo apt-get install ufw 

проверить состояние UFW 

sudo ufw status verbose 

По умолчанию UFW настройки запрещают все входящие соединения и разрешают все исходящие.  

Это значит, что если кто-то попытается  достичь ваш сервер, он не сможет подключиться,  

в то время как любое приложение на сервере имеет доступ к внешним соединениям. 

sudo ufw default deny incoming 

sudo ufw default allow outgoing 

 

Добавление правила для SSH-соединений 

sudo ufw allow ssh 

SSH демон прослушивает 22 порт. UFW знает об именах распространенных служб (ssh, sftp, http, 

https), поэтому вы можете использовать их вместо номера порта. 

 

Если ваш SSH-демон использует другой порт, вам необходимо указать его в явном виде, 

например: sudo ufw allow 2222 

 

 

Запуск UFW 

 

sudo ufw enable 

 

Ограничение подключений 

Чтобы запретить HTTP-соединения, вы можете использовать следующую команду: 

 

 

sudo ufw deny http 

Если вы хотите запретить все соединения с 123.45.67.89, воспользуйтесь следующей командой: 



 

 

sudo ufw deny from 123.45.67.89 

 

 

Удаление правил 

sudo ufw delete allow http 

или 

sudo ufw delete allow 80 

или 

sudo ufw delete "номер правила" 

 

Отключение UFW 

sudo ufw disable 

 

Сброс правил 

sudo ufw reset 

 

Установка LAMP в Ubuntu 20.04 

 

1 sudo apt -y install tasksel 

2 sudo tasksel install lamp-server 

 

путь для сайта /var/www/html 

 

 

 


